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COS'E UNA VPN?

UNA VPN O VIRTUAL PRIVATE NETWORK (RETE VIRTUALE PRIVATA) CREA UNA
CONNESSIONE DI RETE PRIVATA TRA DISPOSITIVI SU INTERNET.

LE VPN SONO UTILIZZATE PER TRASMETTERE DATI SULLE RETI PUBBLICHE IN MODO
ANONIMO E SICURO. FUNZIONANO CAMUFFANDO GLI INDIRIZZI |IP DELL'UTENTE E
CRITTOGRAFANDO | DATI IN MODO CHE NON POSSANO ESSERE LETTI DA CHI NON E

AUTORIZZATO A RICEVERLI.
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A COSA SERVE UNA VPN?

| SERVIZI VPN VENGONO UTILIZZATI PRINCIPALMENTE PER TRASMETTERE DATI VIA
INTERNET IN MODO SICURO. LE TRE FUNZIONI PRINCIPALI DELLE VPN SONO:

1. PrRIVACY
2. ANONIMATO

3. SICUREZZA
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COME FUNZIONA UNA VPN?

UNA CONNESSIONE VPN REINDIRIZZA | PACCHETTI DI DATI DALLA TUA MACCHINA A UN
ALTRO SERVER REMOTO PRIMA DI INVIARLI A TERZE PARTI SU INTERNET. TRA |
PRINCIPI CHIAVE DIETRO ALLA TECNOLOGIA VPN POSSIAMO TROVARE:

Encrypted Tunnel

PROTOCOLLO DI TUNNELING
CRITTOGRAFIA

Office 2
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PERCHE DOVRESTI UTILIZZARE UNA VPN?

PER UN ACCESSO SICURO ALLA RETE INTERNET PUBBLICA
PER TENERE PRIVATA LA TUA CRONOLOGIA DI RICERCA
PER ACCEDERE Al SERVIZI DI STREAMING IN TUTTO IL MONDO

PER PROTEGGERE LA TUA IDENTITA
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COME CONFIGURARE UNA VPN?

1. UTILIZZARE UN FORNITORE DI VPN

2. UTILIZZARE UN ROUTER VPN



The new way of Solving

VEN 22.10.2023 H{F Nle

COME SCEGLIERE IL MIGLIOR FORNITORE DI VPN?

CON COSI TANTE OPZIONI A DISPOSIZIONE, SCEGLIERE IL FORNITORE DI VPN ADATTO
PUO SEMBRARE DIFFICILE. UTILIZZA QUESTA CHECKLIST PER VALUTARE | DIVERSI
FORNITORI DI VPN E FARE LA SCELTA PIU ADATTAA TE:

1. POLICY DI REGISTRAZIONE

2. SOFTWARE AGGIORNATO

3. LIMITE DI LARGHEZZA DI BANDA

4. POSIZIONI DEI SERVER VPN
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COME SCEGLIERE TRA LE VPN GRATUITE E A PAGAMENTO?

LE VPN GRATUITE SONO UTILI SE HAI UN BUDGET LIMITATO. TUTTAVIA, E IMPORTANTE
RICORDARE CHE LA FONTE DI GUADAGNO PRINCIPALE PER | SERVIZI DI VPN GRATUITI
E LA PUBBLICITA. PUOI ASPETTARTI PUBBLICITA MIRATE O POLICY DI REGISTRAZIONE E
VENDITA DEI DATI NASCOSTE NEI TERMINI E CONDIZIONI.
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PERCHE LE AZIENDE UTILIZZANO LE VPN?

LE VPN FORNISCONO UN MODO CONVENIENTE, VELOCE E SICURO PER FAR
CONNETTERE GLI UTENTI DA REMOTO ALLA RETE AZIENDALE. POICHE LE CONNESSIONI
VPN AVVENGONO SOLITAMENTE SU RETI PUBBLICHE, POSSONO ESSERE PIU
ECONOMICHE E OFFRIRE UNA LARGHEZZA DI BANDA MAGGIORE RISPETTO A
CONNESSIONI TRAMITE LINEE WAN (WIDE AREA NETWORK) O CONNESSIONI REMOTE A
LUNGA DISTANZA. LE CONNESSIONI VPN FORNISCONO ALLE AZIENDE UNA LARGHEZZA
DI BANDA MAGGIORE E UN ACCESSO A INTERNET PRIVATO RISPETTO ALLE COSTOSE
CONNESSIONI LAN 0 WAN (WIDE AREA NETWORK) DEDICATE O ALLE CONNESSIONI
REMOTE A LUNGA DISTANZA.
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CLASSIFICAZIONE DELLE VPN

LE RETI VPN SI DIVIDONO IN

Remote Access VPNs

- RETI AD ACCESSO REMOTO
Site-to-Site VPNs

o Intranet-Based Site-to-Site VPNs

= RETl S|TE'TO-S|TE o Extranet-Based Site-to-Site VPNs
- VPN-INTRANET

- VPN-EXTRANET Client-Based VPNs

Network-Based VPNs
® |Psec Tunnels
® Dynamic Multipoint VPNs (DMVPN)
e MPLS-Based L3VPNs
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CLASSIFICAZIONE DELLE VPN

Published VPN Network Published VPN Network
172.16.0.0/24 10.0.0.0/25

=TT @

Location 1 (active) . ) Location 2 (passive)
Dynamic IP address Site-to-Site IPsec VPN Static public IP address
62.99.0.74
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Osservarioni

1
VPN Software

Funzionano attraverso 1'installazione di un software client sui dispositivi interessati, accedendo
con delle credenziali fornite e autenticate dai rispettivi provider e server VPN

VPN Hardware

sono deir dispositivi di rete, solitamente dei router dotati di software client VPN proprietan
nreinstallati.

Le differenze fondamentali tra le due tipologie di VPN consistono nella praticita e trasparenza
della frmbilita del servizio. Per le VPN basate su software occorre installare e configurare
manualmente su ogni dispositivo 1l client con le relative credenziali e attivarle ogni volta per il
corretto utilizzo.

Con le VPN basate su hardware s1 ha il vantaggio di avere 1l servizio sempre attivo con

I"operativita su Internet costantemente protetta e criptata, indipendentemente dal dispositivo in
US0 & CONnesso in rete.
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COME FUNZIONA UNA RETE VIRTUALE PRIVATA

POICHE LINFRASTRUTTURA DI RETE UTILIZZATA DAl MECCANISMI VPN E INTERNET
(RETE PIU ECONOMICAMENTE VANTAGGIOSA, CAPILLARMENTE DIFFUSA MA INTRINSE-
CAMENTE INSICURA) OCCORRONO DELLE MISURE CHE SUPERINO | LIMITI CARAT-

TERISTICI DI UNA RETE PUBBLICA NON PROTETTA!:

- IL TUNNELING
- LAUTENTICAZIONE
- LA CRITTOGRAFIA
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COME FUNZIONA UNA RETE VIRTUALE PRIVATA

POICHE LINFRASTRUTTURA DI RETE UTILIZZATA DAl MECCANISMI VPN E INTERNET
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- IL TUNNELING
- LAUTENTICAZIONE
- LA CRITTOGRAFIA



VEN 22.10.2023 H{F Nle

COME FUNZIONA UNA RETE VIRTUALE PRIVATA

POICHE LINFRASTRUTTURA DI RETE UTILIZZATA DAl MECCANISMI VPN E INTERNET
(RETE PIU ECONOMICAMENTE VANTAGGIOSA, CAPILLARMENTE DIFFUSA MA INTRINSE-
CAMENTE INSICURA) OCCORRONO DELLE MISURE CHE SUPERINO | LIMITI CARAT-

TERISTICI DI UNA RETE PUBBLICA NON PROTETTA!:

- IL TUNNELING
- LAUTENTICAZIONE
- LA CRITTOGRAFIA
- ALGORITMI SIMMETRICI
- ALGORITMI ASIMMETRICI
- ALGORITMI BASATI SULL'HASHING
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PROTOCOLLI PER RETI VPN

PER LA TRASMISSIONE VPN ESISTONO OPPORTUNI PROTOCOLLI LA CUI SCELTA
D'UTILIZZO DOVREBBE DIPENDERE DALLE NECESSITA E DAl REQUISITI DESIDERATI.
OGNUNO DI QUESTI PROTOCOLLI CON LA LORO SPECIFICITA, CONTRIBUISCE ALLA
PROTEZIONE DEI PACCHETTI DATI IN TRASMISSIONE.

PPTP, L2PT, IPSEC, L2TP/IPSEC, SSL/TLS E HTTPS
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APPLICAZIONE

SSL/TLS

DATALINK L2TP,PPTP




VPN 22.10.2023 H{F Nle

ALCUNI SERVIZI PREMIUM VPN

ESISTONO INNUMEREVOLI SERVIZI VPN OFFERTI IN RETE. LA RICERCA E LA SCELTA
DEVE ESSERE FATTA SECONDO LE PROPRIE REALI ESIGENZE E VALUTANDO
OPPORTUNAMENTE LE VARIE FUNZIONI OPZIONALI PROPOSTE, TENENDO BENE IN
MENTE CHE PER USUFRUIRE DI TUTTE LE PECULIARITA DI UNA BUONA VPN, OVVERO
RISERVATEZZA, SICUREZZA E PROTEZIONE DELLE INFORMAZIONI CONVIENE OPTARE

SEMPRE VERSO SOLUZIONI PREMIUM (A PAGAMENTO) ED AFFIDABILI. =
&N

- SPLIT TUNNELING
- (GESTIONE DELLE PERDITE DNS

- KILL SWITCH

[
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ALCUNI SERVIZI PREMIUM VPN

ESISTONO INNUMEREVOLI SERVIZI VPN OFFERTI IN RETE. LA RICERCA E LA SCELTA
DEVE ESSERE FATTA SECONDO LE PROPRIE REALI ESIGENZE E VALUTANDO
OPPORTUNAMENTE LE VARIE FUNZIONI OPZIONALI PROPOSTE, TENENDO BENE IN
MENTE CHE PER USUFRUIRE DI TUTTE LE PECULIARITA DI UNA BUONA VPN, OVVERO
RISERVATEZZA, SICUREZZA E PROTEZIONE DELLE INFORMAZIONI CONVIENE OPTARE
SEMPRE VERSO SOLUZIONI PREMIUM (A PAGAMENTO) ED AFFIDABILI.

- SPLIT TUNNELING
- (GESTIONE DELLE PERDITE DNS

- KILL SWITCH
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COMPARE SPECS

The Best VPN Services for 2023

Our Picks

Simultaneous VPN
Connections

Number of Servers

Server Locations

Geographically
Diverse Servers

Free Version

Free Version Data
Limit

W Proton VPN

EDITORS' CHOICE
*900® 50

Editor Review

v

54 Countries

Unlimited

A

NordVPN'
NordVPN

EDITORS' CHOICE
LL L1 1virey

Editor Review

v

59 Countries

Mo Free Version

[ Surfshark”

Surfshark VPN

EDITORS' CHOICE
0990 40

Editor Review

Unlimited

v

100 Countries

Mo Free Version

&

Trasasaand Dinare

TunnelBear VPN

EDITORS' CHOICE
*999C 40

Editor Review

v

23 Countries

e

500MB - 1.5GB Per
Month

[ L 11 JeNi]
Editor Review

v

90 Countries

No Free Version

Express\

[ 111 1
Editor Re

=S

160 servers

v

105 Countrie

No Free Vers




Jurisdiction

Security

Streaming

Compatibility

Pricing

Read More

The British
Virgin Islands

AES 256 Bit

No IP,DNS &
WebRTC

3000+ in 105
countries

89.42 Mbps

Metflix, BEBC
iPlayer, Hulu,
and More

The
MNetherlands

AES 256 Bit

Mo [P, DNS &
WebRTC
3200+ in 100+
countries

81.32 Mbps

Netflix, BBC
iPlayer, Hulu,
and More

VPN

E ExpressVPM a Surfshark ﬂ MNordVPN

Panama

AES 256 Bit

No IF,DNS &
WebRTC

S5O0+ in AO
countries

63.62 Mbps

Metflix, BBC
iPlayer, Hulu,
and More

.iia IPVANISH
e B _F VFE
United States

AES 256 Bit

Mo IF, DNS &
WebRTC

2000+ in 75+
locations

86./5Mbps

Metflix, BBC
iPlayer, Hulu,
and More

& CyberGhost

Romania

AES 256-bit

Mo [P DNS &
WebRTC
9700+ in 91+
countries

7547 Mbps

MNetflix, BBC
iPlayer, Hulu,
and Maore

22.10.2023

&
United States

AES 256-bit

No IP, DNS &
WebRTC

5000+ in 84+
countries

65.76 Mbps

Netflix, BBC
iPlayer, and
More

II—] I
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Switzerland

AES 256 Bit

Mo IP, DNS &
WebRTC

7.00+in 70+
Countries

81.92 Mbps

MNetflix, BEC
iPlayer, Hulu,
and More
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Windows, Mac,
Android, i0S,
routers

Windows, Mac,
Android, i0S,
routers

Windows, Mac,
Android, iOS,
routers

Windows, Mac, Windows, Mac,
Android, 105, Android, i05,
routers routers

Windows, Mac,
Android, 108§,
routers

Windows, Mac,
Android, i05,
routers

$6.67/mo $2.30/mo $3.99/mo $3.33/mo $2.11/mo $2.11/mo $5/month

Visit Site Visit Site Visit Site Visit Site Visit Site Visit Site Visit 5ite
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' Best VPN for Privacy Best VPN for Security Best VPN for Windows

N\ NordVPN' a Surfshark® E"Etf'c'E st

9.7 /o 9.5 /0 9.4 o

Strict no-logs policy No-logs VPN company based in the Excellent mobile apps

Connect up to 6 devices at once Virgin Islands Strict no-log policy

5200+ servers in over 60 countries Allows unlimited connections, Thousands of servers in 78 countries

: ; double VPN, and split tunnelin
and specialty servers tailored to 9 Uitra fost nEtwWo i speeds on

specific needs, such as P2P or extra Choice of OpenVPN, IKEv2, L2P2, Windows
security Shadowsocks & more

¥ Up to 69% off + 3 extra months W Up to 86% off + 5 months free




